Senast uppdaterad: 1 oktober 2022
Hopen | Fyoocher AB allmanna villkor

ALLMANT

Information om Hopen

Dessa allménna villkor ("Villkoren") géller for alla tjanster som Fyoocher AB (org.nr 559343-5562) ("Hopen",
"vi", "var" eller "oss") tillhandahaller vara kunder ("du").

Kontaktuppgifter
Du kan kontakta oss genom att anvanda nagon av kontaktuppgifterna nedan ("Kontaktuppgifter"):

Telefonnummer: 08-446 853 44

E-postadress: info@hopen.se

Godkannande av villkoren

Genom att registrera ett Konto och anvanda Tjansten godkanner du Villkoren. Om du inte godkanner Villkoren,
kan du inte skapa ett Konto och anvanda Tjansten.

Definitioner

"Abonnemangsperiod" ar definierat under avsnitt "Avtalstid och Uppséagning" nedan.
"Funktioner" avser Hemsidan, ditt Konto och Tjansten tillsammans.

"Hemsidan" avser var hemsida (https://hopen.se) rérande Tjansten.

"Konto" avser det konto som du registrerar och skapar via Hemsidan .
"Kontaktuppgifter" avser uppgifterna angivna i introduktionsavsnittet ovan.

"Integritetspolicy" avser var integritetspolicy (https://hopen.se/policy) som beskriver hur vi behandlar
personuppgifter.

"Tjansten" avser de tjanster som beskrivs under avsnittet "Tjansten" nedan och som tillgangliggjorts via
Hemsidan, tillsammans med tillhérande produkter, utrustning, tjanster och information som vi tillhandahaller till
dig.

"Tredjepartsapplikationer" avser online webbaserade applikationer och offline-mjukvaruprodukter eller tjanster
som a) tillhandahalls av tredje part, b) samverkar med oss, och c) kan vara antingen separata eller integrerade
med oss och huruvida sddana anges av oss som tredjepartsapplikationer eller inte.

TJANSTEN

Beskrivning av tjansten

Vi tillhandahaller Hopen matchar studerande och foretag for praktik ("Tjansten"). Mer information om Tjansten
finns pa Hemsidan.

Skapa ett konto

For att fa tillgang till Tjansten behover du registrera och skapa ett Konto. Det &r inte tillatet att 6verlata Kontot till
andra och du far endast registrera ett (1) Konto. Nar ett Konto har skapats, och betalning har gjorts, ar Tjansten
tillganglig och klar att anvandas i enlighet med instruktionerna pa Hemsidan.

Bestallning av tjansten
Tjansten bestélls i enlighet med instruktionerna pa Hemsidan.

Nar ett konto har skapats har du ingatt ett avtal med oss.
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DINA SKYLDIGHETER
Kunder

Vi erbjuder Tjansten till foretag och andra juridiska personer. Du intygar harmed att du har befogenhet att inga
dessa Villkor och att anvanda samtliga Funktioner fér den juridiska personens rakning.

Dessa Villkor utgér det fullstdndiga avtalet mellan oss kopplat till TjAnsten. Du intygar att personer (t.ex. anstéllda
och representanter) som skapar Konton och anvander Tjansten har last och forstatt Villkoren. Du &r alltid
ansvarig for all anvandning av Tjansten enligt dessa Villkor.

Anvandning av funktionerna

Nar du anvander Funktionerna maste du alltid félja gallande lagstiftning, férordningar och myndighetsforeskrifter.
Framfor allt far du inte anvanda Hemsidan pé annat satt &n genom de granssnitt som tillhandahélls av oss och
som uttryckligen tillats enligt Villkoren. Du far inte heller anvanda Funktionerna pa nagot satt som strider mot
vara, eller nagon tredje parts, rattigheter eller berattigade intressen. Du atar dig att félja samtliga instruktioner och
rekommendationer som du frén tid till annan far av oss.

Du samtycker till att vara ansvarig for alla aktiviteter som sker pa ditt Konto. Inloggningsuppgifter till ditt Konto
ska alltid forvaras séakert och det ar forbjudet att dela information om ditt Konto med négon tredje part. Om du
misstanker att ditt Konto eller dina inloggningsuppgifter anvands av en tredje part ska du kontakta oss
omedelbart genom Kontaktuppgifterna.

Du samtycker aven till att inte:

e Fortala, missbruka, trakassera, hota eller pa annat sétt kranka tredje parts eller vara lagliga rattigheter;

e Publicera, eller pa ndgot annat satt uttrycka, material eller information som &r olampligt, arekrankande,
krankande, obscent, pornografiskt, rasistiskt, terroristiskt, politiskt inkorrekt, otillborligt eller olagligt;

e Bidra till forstéring genom aktiviteter som spridning av virus, skréppost eller annan aktivitet som kan skada
oss, Hemsidan p& nagot sétt;

e Overvaka Tjanstens tillganglighet, prestanda eller funktionalitet for ngot konkurrerande syfte, t.ex. att du
samtycker till att inte fa atkomst till Tjansten i syfte att utveckla en konkurrerande produkt eller tjanst eller
kopiera Tjanstens funktioner eller anvandargranssnitt; eller

e Bedriva vidareforséljning eller pa nagot satt dela resultat som genererats pad Hemsidan eller anvanda
Tjansten for att skapa en konkurrerande tjanst eller produkt.

Vi kan komma att tillfalligt begransa atkomsten till Funktionerna for att:

o Atgéarda tekniska problem eller géra mindre tekniska uppdateringar; eller

e Uppdatera &ndringar av Funktionerna for att uppfylla andringar i tillampliga lagar och myndighetskrav.

Om vi behover begransa atkomsten till Tjansterna kommer vi att kontakta dig p& forhand. Detta galler dock inte
vid problem som &r bradskande eller vid en nodsituation.

Om du tillhandahaller inkorrekt, felaktig eller inaktuell eller ofullstandig information nar du skapar ditt Konto har vi
réatt att, nar det ar tillampligt, avsla eller andra din bestallning samt att stanga ned ditt Konto. Detta galler &ven om
du inte féljer dessa Villkor (t.ex. om du inte betalar for Tjansten i tid) eller andra tvingande regler. Skulle en sddan
handelse intraffa kommer vi att kontakta dig och begara att du upphdr att bryta mot dessa Villkor.

Eget innehall

Hemsidan innehaller funktioner for att ladda upp och lagra filer och annan information som du tillhandahaller eller
skapar ("Innehall"). Du &r ansvarig for all distribution och andra atgarder utférda av dig och pa ditt Konto.

Genom att ladda upp Innehall till Hemsidan, intygar du att du a) har nédvandiga rattigheter till de uppladdade
Innehallet eller b) har tillstdnd att anvanda Innehallet pa ett sddant satt att Innehallet eller ditt anvandande av
Innehallet inte strider mot tillamplig lagstiftning. Vi kommer inte att kontrollera om Innehallet har laddats upp eller
distribuerats genom Hemsidan pa ett satt som ar forenligt med lag.

Genom att lagga upp Innehall pa Hemsidan, ar du medveten om, beroende pa dina kontoinstallningar, att sddant
Innehall kan bli tillgangligt for andra. Vi tar inte ansvar for riktigheten i det Innehall som du har lagt upp eller
skapat.

PRIS OCH BETALNING
Prisuppgifter

Betalning for anvandningen av Tjansten gors periodvis i forskott eller i efterskott. Varje betalning tacker hela eller
delar av en Abonnemangsperiod under vilken du har tillgang till Tjansten.
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Du ska betala alla tillampliga avgifter pa det sétt som beskrivs p& Hemsidan for den Tjanst som du har valt.
Priserna for Tjansten anges pa Hemsidan och inkluderar specificerade leveranskostnader, mervardesskatt eller
andra avgifter och skatter. Priset for Tjansten ar det som anges pa bestallningssidan nar du gor din bestallning.

Vi har ratt att &ndra priserna for Tjansten. Om vi andrar priserna kommer vi att meddela dig om detta i férvag. De
andrade priserna borjar gélla fran forsta dagen pa nastkommande Abonnemangsperiod som foljer det datum da
priserna &ndrades. Genom att fortsatta att anvanda Tjansten efter att prisandringen tréder i kraft &r du bunden av
de nya priserna. Du har réatt att narsomhelst avsluta ditt abonnemang och kommer da fortsatt ha tillgang till
Tjansten under resterande del av din pdgdende Abonnemangsperiod. Om du har erbjudits Tjansten for en viss
period och ett visst pris, kommer priset att gélla under den 6verenskomna tiden.

Betalningsuppgifter
Du kan betala for Tjansten pa de satt som anges nedan.

Vi erbjuder betalningsmajligheter i samarbete med Stripe genom:

e Kortbetalning

For betalning géller tredjepartsleverantdrens villkor (stripe.com). Du kan bli ombedd att identifiera dig och en
kreditupplysning kan begéras av tredjepartsleveranttren. Vi har ingen tillgang till betalningsuppgifter eller lagrar
nagon sadan information i de fall en tredjepartsleverant6r anvands for betalning.

Betalning for Tjansten kan goras genom betal- eller kreditkort. Du &r skyldig att halla alla betalningsuppgifter
korrekta och uppdaterade.

Vi har ratt att utféra en kreditkontroll nar det behévs for att kunna erbjuda dig en kredit.

Du atar dig att betala inom den angivna tiden for den betalningsmetod som du valt. Vi har ratt att stanga ned ditt
Konto till dess att du har reglerat dina obetalda kostnader. En férsenad betalning kan medféra férseningsavgifter
och ranta.

Aterbetalning

Om inget annat anges i dessa Villkor har du inte rétt till aterbetalning, att returnera ett abonnemang eller
vardecheckar for ndgot delvis anvant abonnemang, vardecheckar for ett oanvant Konto eller vardecheckar pa
grund av att du ar missnéjd med Tjansten och/eller Funktionerna.

AVTALSTID OCH UPPSAGNING
Avtalstid

Villkoren for Tjansten galler fran att du skapat ett Konto och fortsatter att galla under abonnemangsperioden
("Abonnemangsperioden"). En Abonnemangsperiod &r En manad.

Vid slutet av varje Abonnemangsperiod fornyas ditt abonnemang automatiskt med En manad at gangen. Ditt
abonnemang kommer inte att férnyas om du skriftligen sager upp det fore den sista dagen for din pagaende
Abonnemangsperiod.

Uppséagning

Du kan saga upp Tjansten genom att ga till Hemsidan eller genom att kontakta oss via vara Kontaktuppgifter eller
genom att skicka e-post till info@hopen.se.

Vid avtalstidens slut kommer din atkomst till Tjansten att upphavas omedelbart. Vi kommer dven radera eller
anonymisera all personlig information om dig, med undantag fér s&dan information som vi ar skyldig att behalla
enligt lag.

Tjanst som fortfarande pagéar vid uppségning ska slutforas i enlighet med dessa Villkor. Skyldigheter som uppstar
till foljd av dvertradelse av dessa Villkor ska fortsatta att gélla &ven efter uppsagning.

Uppsagning i fortid
Vi forbehaller oss ratten att séaga upp avtalet med dig om du:

e Overtrader eller pd annat séatt bryter mot dessa Villkor eller andra bestammelser som uppréttats av oss; eller
e Anvander Hemsidan eller Tjansten pa négot satt som inte éverensstammer med avsedda syften eller pa
annat satt ar skadligt for oss eller tredje person.
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VART ANSVAR
Ansvar

Vart ansvar begréansas enligt foljande:

e Vi &r inte ansvariga gentemot dig, vare sig det géller avtal, skada (inklusive férsumlighet), brott mot
lagstadgad forpliktelse eller i 6vrigt, for utebliven vinst, indirekt skada eller folidskada som uppstar under eller
i samband med ett avtal mellan oss; och

e vart totala ansvar gentemot dig for alla andra férluster som uppstar under eller i samband med ett avtal
mellan oss, vare sig det géller avtal, skada (inklusive férsumlighet), brott mot lagstadgad forpliktelse eller i
Ovrigt, ska begransas till det totala belopp som du har betalat for Tjansten enligt géllande bestéallning/avtal.

Havning

Vi ansvarar endast for skador som meddelas skriftligen senast tre (3) manader efter att du upptéacker eller borde
ha upptackt skadan, dock senast sex (6) manader fran det att skadan intraffade.

Fel och drojsmal utanfér var kontroll (force majeure)

Vi ansvarar inte for dréjsmal och fel utanfér var kontroll. Om véra leverantérer hamnar i dréjsmal pa grund av en
handelse utanfor var kontroll, kommer vi att meddela dig om detta s& snart som mgjligt och vidta atgarder for att
minimera skadan av drojsmalet. Om vi har uppfyllt detta ansvarar vi inte for fel och dréjsmal orsakade av
handelsen, men om det finns risk for att ett vasentligt fel eller dréjsmal uppstér kan du kontakta oss for att avsluta
avtalet och fa en aterbetalning for den del av Tjansten som du har betalat for men inte fatt.

SEKRETESS

Under avtalstiden och i tiden darefter atar sig parterna att inte avsléja nagon tredje parts information om dessa
Villkor eller ndgon annan information som parterna har tagit del av som ett resultat av dessa Villkor, vare sig det
ar skriftligt eller muntligt och oavsett form (“"Konfidentiell Information").

Parterna ar 6verens om att Konfidentiell Information endast far anvandas for att fullgéra skyldigheterna enligt
dessa Villkor och inte for nagot annat syfte. Den mottagande parten gar dven med pa att iaktta och fa sina
styrelseledaméter, anstéllda, underleverantérer eller andra mellanhander att iaktta samma grad av forsiktighet
(men inte mindre &n rimlig forsiktighet) for att undvika rdjande eller anvandning av Konfidentiell Information.

Detta sekretessatagande galler inte Konfidentiell Information som ar allmant kand (pa annat satt an genom brott
mot dessa Villkor eller ndgon annan sekretessforbindelse).

Varje part atar sig att sakerstalla att all information som lamnas ut eller réjs under detta avsnitt, i den man det ar

mojligt, ska hanteras pa ett sakert satt av mottagaren. Denna sekretessforbindelse galler tre (3) ar efter
uppsagningen av dessa Villkor.

ANDRINGAR & TILLAGG

Vi forbehaller oss rétten att nar som helst andra Villkoren. Vi kommer att meddela dig via e-post om sddana
andringar som inte &r obetydliga och vilka kommer att paverka dig. Du &r ansvarig for att halla dig informerad om
alla andringar av Villkoren. Den senaste versionen av Villkoren kommer att finnas tillganglig pd Hemsidan.
Andringar av Villkoren trader i kraft den forsta arbetsdagen som foljer dagen fér publicering.

Alla nya funktioner och allt nytt innehall som laggs till i Tjansten, Hemsidan omfattas av vad som anges i
Villkoren.

KLAGOMAL OCH KUNDTJANST

Om du har nagra klagomal, vanligen kontakta var support genom vara Kontaktuppgifter.

PERSONUPPGIFTER

Du ar personuppgiftsansvarig for de personuppgifter som vi behandlar fér din rakning i samband med din
anvandning av Tjansten. Hur vi far behandla personuppgifterna i rollen som Personuppgiftsbitrade framgar av
personuppgiftshitradesavtalet (bilaga) och som du ingar genom att godkénna dessa Villkor.

Mer information om hur vi behandlar personuppgifter finns i var Integritetspolicy.

MATERIELLA OCH IMMATERIELLA RATTIGHETER
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Vara rattigheter

Hemsidan ags och administreras av Hopen. Alla upphovsratter, varumarken, varunamn, loggor och andra
immateriella eller industriella rattigheter som innehas eller anvands av oss samt de som ar inkluderade i vara
Funktioner (inklusive titlar, grafiska bilder, ikoner, skript, kéllkoder osv.) &ar var egen, eller annan licensgivares,
egendom och far inte aterskapas, distribueras, séljas, anvandas, andras, kopieras, begransas eller anvandas
(helt eller delvis) utan vart skriftliga samtycke.

Licens

Hopen ger dig en icke-exklusiv rattighet och licens att anvanda Hemsidan och Tjansten for syftet att tillhandahalla
Hemsidan och Tjansten till dig. Vid upphérande av detta avtal upphér aven denna rattighet och licens.

Respekt for var egendom

Du far inte, oavsett andamal, manipulera, forsoka f obehérig atkomst till, a&ndra, hacka, laga eller pa annat satt
justera nagot av vara material, hardvara, kallkoder eller information.

Respekt for vara immateriella rattigheter

Du accepterar att Tjansten och annan information, inklusive alla tillhérande immateriella rattigheter, som
tillhandahalls och tillgangliggors av oss utgor var exklusiva egendom. Du far inte pa n&got sétt anvanda var
exklusiva egendom i ndgot kommersiellt syfte eller for annat &ndamal utan vart skriftliga samtycke.

TILLAMPLIG LAG OCH TVISTELOSNING

Svensk lag ska tillampas pa dessa Villkor.

Tvister som uppstar i anledning av eller i samband med dessa Villkor ska slutligt avgéras genom
skiliedomsforfarande administrerat av Stockholms Handelskammares Skiljedomsinstitut (SCC). Regler for
Forenklat Skiljeférfarande ska tillampas om inte SCC med beaktande av malets svarighetsgrad, tvisteféremalets
varde och évriga omstandigheter bestammer att Skiliedomsregler ska tillampas. | sistnamnda fall ska SCC ocksa

bestamma om skilienamnden ska besta av en eller tre skiliedomare. Skiljeforfarandets sate ska vara Stockholm
och spraket i forfarandet svenska. SCC ska utse alla skilieman. Skiljeférfarandet ska hallas konfidentiellt.

BOLAGSINFORMATION

Fyoocher AB ar registrerat i Sweden.
Registrerad adress: Moranvagen 20A, 13333 Saltsjébaden
Organisationsnummer: 559343-5562

Momsregistreringsnummer: SE559343-556201
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PERSONUPPGIFTSBITRADESAVTAL

Detta personuppgiftsbitradesavtal med bilagor ("Avtalet") har ingétts mellan:

Personuppgiftsansvarig
Du ("Personuppgiftsansvarig"); och

Personuppgiftsbitrade
Hopen, org. nr 559343-5562 ("Personuppgiftshitrade")

Tillsammans "Parterna” och individuellt en "Part".

BAKGRUND

Avtalet avser de Personuppgifter som Behandlas mot bakgrund av Hopens allméanna villkor som har ingatts
av Parterna om ("Villkoren"), av vilket féljer att Personuppgiftshitradet behandlar personuppgifter for den
Personuppgiftsansvariges rakning.

Vid eventuella motstridigheter har detta Avtal féretrade framfor Villkoren.
Avtalet innehdller foljande bilagor:

o Bilaga 1 - Befintliga och godk&nda underbitraden
o Bilaga 2 - Tekniska och organisatoriska sakerhetsatgarder
o Bilaga 3 - Kontaktuppgifter

DEFINITIONER

De begrepp som anvands i Avtalet ska ha samma betydelse som anges i artikel 4 i Dataskyddsférordningen.

"Behandling" av personuppgifter &r allt som kan géras med en personuppgift, t.ex. lagring, &ndring, l&sning,
Overlamning etc.

"Gallande ratt" avser den lagstiftning som ar tillamplig pa den behandling av personuppgifter som sker under
Avtalet, inklusive Dataskyddsfdrordningen, kompletterande nationell lagstiftning, samt praxis, vagledningar
och rekommendationer utfardade av en Tillsynsmyndighet.

"Personuppgifter" ar all slags information som gar att harleda till en identifierbar levande person (i Avtalet
anvands "Personuppgifter" synonymt med "personuppgifter for vilka Personuppgiftsansvarige &r ansvarigt
och som Personuppgiftshitradet behandlar p& uppdrag av den Personuppgiftsansvarige").

"Personuppgiftsansvarig" ar det féretag/organisation som bestammer for vilka andamal och pa vilket satt
personuppgifterna ska behandlas och darmed &ven ansvarar for att personuppgifter behandlas enligt
Gallande réatt.

"Personuppgiftsbitrade" ar det féretag/organisation som behandlar personuppgifter for den
personuppgiftsansvariges rakning och far darmed endast behandla personuppgifterna enligt
personuppgiftsansvariges instruktioner samt Géllande ratt.

"Registrerad" betyder den levande person vars personuppgifter behandlas.

"Tillsynsmyndighet" betyder svensk eller EU-myndighet, sdsom svenska Integritetsskyddsmyndigheten och
i forekommande fall annan tillsynsmyndighet som med stdd av lag utdvar tillsyn éver
Personuppgiftsansvariges verksamhet.

Termer som definierats i Villkoren ska ha samma innebérd i detta Avtal.

INLEDNING

3.1 Avtalet reglerar behandlingar av personuppgifter som Personuppgiftsbitradet utfor for den
Personuppgiftsansvariges rékning.

3.2 Avtalet har upprattats for att uppfylla de krav som framgér av artikel 28.3 i Europaparlamentets och
Ré&dets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av
direktiv 95/46/EG ("Dataskyddsférordningen”). Enligt denna bestdmmelse ska det finnas ett skriftligt
avtal om Personuppgiftsbitradets behandling av personuppgifter fér Personuppgiftsansvariges rakning.
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4. BESKRIVNING AV PERSONUPPGIFTSBEHANDLINGEN

4.1

4.2

4.3

4.4

4.5

Kategorier av registrerade
Personuppgiftsansvarige uppdrar Personuppgiftsbitradet att behandla uppgifter som identifierar
Personuppgiftsansvariges:

o Anstallda
o Kunder
o Anvandare

Kategorier av personuppgifter

Kontaktuppgifter

Finansiella uppgifter

Uppgifter som uppkommer genom kommunikation
Anvandargenererade uppgifter

Order- och leveransuppgifter

O O O O O

Kalla
Personuppgiftsbitraddet behandlar de personuppgifter som:

o Personuppgiftsansvariges anstéllda lagger in i Tjansten
Andamélet med behandlingen av personuppgifter ("Andamalet")

o For att kunderna ska kunna ta fram avtal genom tjansten
o Registrera anvandarkonto foér att mojliggéra inloggning i Tjansten

Behandlingen av personuppgifter

o Insamling
o Organisering
o Lé&sning

5. PERSONUPPGIFTSBITRADETS SARSKILDA ATAGANDEN

51

5.2

5.3

54

55

5.6

Personuppgiftsbitradet atar sig att i samband med all behandling beakta och iaktta de principer for
behandling av personuppgifter som framgér av artikel 5 i Dataskyddsfoérordningen.

Personuppgiftsbitradet garanterar genom Avtalet att den Personuppgiftsansvarige inte pa annat sétt
behdver forsakra sig om att Personuppgiftsbitradet uppfyller de krav pa sakkunskap, tillforlitlighet och
resurser for att genomfora tekniska och organisatoriska atgarder som kravs enligt Gallande rétt.

Personuppgiftsbitradet atar sig att endast behandla personuppgifter enligt vad som féljer av Avtalet, for
de andamal som framgar av Villkoren, enligt Personuppgiftsansvariges dokumenterade instruktioner och
vid var tid Géllande ratt.

Personuppgiftsbitradet ska, pa Personuppgiftsansvariges begaran, genom lampliga tekniska och
organisatoriska atgarder, bistd Personuppgiftsansvarige i deras skyldighet att svara p& begaran om
utdvande av registrerades rattigheter samt, med hansyn till typen av behandling och tillganglig
information, genomféra konsekvensbedémningar avseende dataskydd och férhandssamrad med
tillsynsmyndighet i enlighet med Gallande réatt.

Om Personuppgiftsbitradet évertrader Gallande ratt genom att sjalvstandigt faststalla andamalen med
och medlen fér behandlingen (t.ex. Behandlar personuppgifterna for andra &ndamal &n Andamalet), ska
Personuppgiftsbitrddet anses vara personuppgiftsansvarig fér den nya behandlingen utan att det
paverkar behandlingen som sker i enlighet med Avtalet i vrigt.

Om Personuppgiftsbitrddet anser att instruktionerna som Personuppgiftsansvarige har lamnat ar
inkompletta, bristfalliga eller felaktiga ska Personuppgiftsbitrddet genast meddela
Personuppgiftsansvarig. Personuppgiftsbhitradet har dven rétt att avsta fran att folja
Personuppgiftsbitradets instruktioner om de strider mot Gallande ratt.

6. PERSONUPPGIFTSAVSVARIGES SARSKILDA ATAGANDEN

6.1

Personuppgiftsansvarige bestammer &ndamal och medel for behandlingen av personuppgifterna.
Personuppgiftsansvarige har aganderétt till och formell kontroll éver personuppgifterna som behandlas
av Personuppgiftshitradet.
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6.2 Personuppgiftsansvarige ar ansvarig i forhallande till den registrerade for behandlingen av
personuppgifterna.

6.3 Personuppgiftsansvarige ansvarar for att personuppgifterna ar riktiga och uppdaterade.

PERSONUPPGIFTSINCIDENT

7.1 For det fall det uppstar en situation som leder till oavsiktlig eller olaglig forstéring, forlust eller &ndring
eller obehorigt réjande av eller obehdrig atkomst till personuppgifterna ("Personuppgiftsincident") ska
Personuppgiftsbitradet utan onddigt dréjsmal och senast inom atta (8) timmar fran att
Personuppgiftsincidenten upptacktes skriftligen informera Personuppgiftsansvarige pa de
kontaktuppgifter som framgar av bilaga 3.

7.2 Informationen ska, i den man den ar tillganglig for Personuppgiftsbitradet, atminstone innehalla féljande:
7.2.1 En beskrivning av omstandigheterna kring Personuppgiftsincidenten

7.2.2 En beskrivning av Personuppgiftsincidentens art, och, om sa ar majligt, de kategorier av och det
ungefarliga antalet registrerade som berdrs samt de kategorier av och det ungefarliga antalet
personuppgifter som berérs

7.2.3 En beskrivning av de sannolika konsekvenserna av Personuppgiftsincidenten

7.2.4 En beskrivning av de atgarder som har vidtagits eller foreslagits for att atgarda
Personuppgiftsincidenten, samt, nar sa ar lampligt, atgarder for att minska dess potentiella negativa
effekter

7.2.5 Kontaktuppgifter till dataskyddsombud eller annan kontaktperson som kan tillhandahalla mer
information till Personuppgiftsansvarige

7.3 Omdetinte ar mojligt for Personuppgiftsbitradet att tillhandahalla informationen vid ett tillfalle, far
informationen tillhandahallas i omgangar utan onédigt ytterligare dréjsmal.

REVISION OCH GRANSKNING

8.1 Personuppgiftsbitradet ska pa begaran av Personuppgiftsansvarige ge denne tiligang till all information
som kravs for att visa att Personuppgiftsbitradets skyldigheter enligt Gallande ratt samt Avtalet har
fullgjorts.

8.2 Om informationen enligt tidigare punkt inte rimligtvis kan anses som tillracklig for att visa att de
skyldigheter som faststalls enligt Gallande ratt ar uppfyllda, har Personuppgiftsansvarige ratt att utféra
fysiska granskningar.

8.3 Personuppgiftshitradet ska mojliggora och bidra till granskningar och inspektioner som genomférs av
Personuppgiftsansvarig eller av personuppgiftsansvarige utsedd opartisk tredje part.
Personuppgiftsansvarige ska skriftligen notifiera Personuppgiftsbitradet om den planerade granskningen
minst tio (10) arbetsdagar i forvag.

8.4 Granskningen far endast utforas:

o under normal kontorstid,

o efter att Personuppgiftsansvarige har sakerstallt att den som utfér granskningen lyder under en
sekretessforbindelse som ar lamplig i forhallande till de personuppgifter och den information som
ska granskas; och

o ienlighet med Personuppgiftsbitradets interna policys och sékerhetsrutiner.

8.5 Vardera part star for sina egna kostnader som uppkommer i samband med granskning.

8.6  Tillkommer ytterligare granskning inom ett (1) ar fran utférd granskning ska Personuppgiftsansvarig sta
for samtliga kostnader.

UNDERBITRADE

9.1 | de fall Personuppgiftsbitradet planerar att anlita ett underbitrade eller byta ut ett befintligt underbitrade
ska Personuppgiftsbitradet informera Personuppgiftsansvarige senast fem (5) arbetsdagar innan for att
Personuppgiftsansvarige ska ha méjlighet att motsaga sig andringen.
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9.2

9.3

9.4

9.5

9.6

Om det finns rimliga skal fér Personuppgiftsansvarige att motsaga sig ett underbitrédde ska parterna i
forsta hand samarbeta for att hitta ett [ampligt alternativ, i andra hand har Personuppgiftsansvarige ratt
att sdga upp detta Avtal och (om tillampliga) Villkoren.

Vid anlitande av ett underbitrdde ska Personuppgiftshitrédet genom avtal ("Underbitradesavtal")
sakerstélla att underbitrddet har samma skyldigheter som Personuppgiftsbitrédet har enligt Avtalet.
Detta gaéller i synnerhet avseende tillrackliga garantier om att genomféra de lampliga tekniska och
organisatoriska atgarder som kravs for att uppfylla Gallande rétt.

Personuppgiftsansvarige har alltid ratt att ta del av Personuppgiftsbitrédets underbitradesavtal (strikt
kommersiell information far redigeras).

Personuppgiftshitradet ska hélla en uppdaterad forteckning dver sina underbitraden. Férteckningen ska
goras tillganglig for Personuppgiftsansvarige p& begaran.

Om underbitradet inte fullgér sina skyldigheter enligt underbitradesavtalet ska Personuppgiftsbitradet
vara fullt ansvarig gentemot Personuppgiftsansvarige fér underbitradets atgarder eller underlatenhet att
vidta atgarder.

10. REGISTER OCH DATASKYDDSOMBUD

10.1

10.2

Personuppgiftsbitradet atar sig att fora ett skriftligt register 6ver behandlingen av personuppgifter med
det innehall som anges i artikel 30.2 i Dataskyddsférordningen. Registret ska vara tillgangligt for
Personuppgiftsansvarig pa begaran.

| det fall behandlingen eller verksamhetens karaktar kraver att Personuppgiftshitradet ska utse ett
Dataskyddsombud enligt artikel 37 i Dataskyddsférordningen, ska dataskyddsombudets kontaktuppgifter
framga av bilaga 3.

11. KONTAKT MED TILLSYNSMYNDIGHET OCH DEN REGISTRERADE

111

11.2

11.3
11.4

Personuppgiftshitradet ska utan dréjsmal informera Personuppgiftsansvarige om all kontakt med den
Registrerade, tillsynsmyndighet eller annan tredje part som rér Personuppgiftshitradets behandling av
personuppgifterna.

For det fall dér den Registrerade framstéller begéran till Personuppgiftsbitradet om sina réattigheter
kopplat till behandlingen ska Personuppgiftsbitrédet hénvisa den Registrerade till
Personuppgiftsansvarige.

Personuppgiftshitradet ska tilldta de inspektioner som tillsynsmyndighet kan krava enligt Gallande ratt.

Personuppgiftshitradet har inte ratt att foretrada Personuppgiftsansvarige eller pd annat satt agera for
Personuppgiftsansvariges réakning gentemot den Registrerade, tillsynsmyndighet eller annan tredje part.

12. TEKNISKA OCH ORGANISATORISKA SKYDDSATGARDER

121

12.2

12.3

12.4

12.5

Personuppgiftsbitradet ska vidta lampliga organisatoriska och tekniska sakerhetsatgarder for att skydda
personuppgifterna som omfattas av Avtalet mot obehdrig eller olaglig dtkomst. Detta innefattar att
sakerstélla tillracklig kapacitet, tekniska losningar, kompetens, ekonomiska och personella resurser,
rutiner och metoder.

De tekniska och organisatoriska sékerhetsatgérdernas lamplighet ska bedémas med beaktande av den
senaste utvecklingen, genomférandekostnaderna och behandlingens art, omfattning, sammanhang och
andamal samt vilken risk behandlingen medfor for de grundlaggande fri- och rattigheterna.

Om Personuppgiftsansvarige bedémer behandlingens riskniva som hdg, och darmed genomfoér en
konsekvensbeddmning, ska Personuppgiftsansvarige dela resultatet av konsekvensbedémningen med
Personuppgiftshitradet s att detta kan tas i beaktande vid faststéllande av vad som utgér lampliga
sakerhetsatgarder.

Personuppgiftshitradet ska folja de eventuella beslut och samradsyttranden som tillsynsmyndighet
meddelar om atgarder for att uppfylla sékerhetskraven i Gallande ratt och samtliga dvriga krav som
avser Personuppgiftsbitradet enligt Gallande rétt.

Personuppgiftsbitradet ska sakerstélla att anstallda (hos Personuppgiftsbitradet eller dennes
underleverantorer) endast far tillgang till personuppgifter i den utstrackning det ar nédvandigt och att de
som far tillgang till personuppgifterna har atagit sig att iaktta sekretess for sddan information (t.ex.
genom att underteckna ett individuellt sekretessavtal).
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12.6

12.7

12.8

Endast personer anstéllda/anlitade som konsulter hos Personuppgiftsbitradet och som bedéms ha
nédvandig kunskapsniva i forhallande till personuppgiftsbehandlingens art och omfattning far behandla
personuppgifterna.

Datorutrustning, lagringsmedier och 6vrig utrustning som anvénds vid behandling av personuppgifter
som utfors av Personuppgiftshitradet ska forvaras sa att obehériga inte kan fa tillgang till dem.

Séakerheten i Personuppgiftsbitradets lokaler dar personuppgifter behandlas ska vara lamplig och séker
avseende lasutrustning, fungerande larmutrustning, skydd mot brand, vatten och inbrott, skydd mot
stromavbrott och strémstérningar. Den utrustning som anvands for att behandla personuppgifter ska ha
ett gott skydd mot stéld och handelser som kan forstdra utrustningen och/eller personuppgifterna.

13. KONTROLL OVER PERSONUPPGIFTER

Personuppgiftshitradet ska sakerstélla att Personuppgifterna inte oavsiktligt eller olagligt forstérs, andras eller
forvanskas. Uppgifterna ska skyddas mot obehérig atkomst vid lagring, 6verféring och annan behandling.
Personuppgifterna far endast lamnas till Personuppgiftsansvarige efter sakerstalld identifiering av mottagaren.

14. OVERFORING AV PERSONUPPGIFTER UTANFOR EU/EES

Personuppgiftsbitradet behandlar i forsta hand Personuppgifterna inom EU/EES. | de fall personuppgifterna
inte behandlas inom EU/EES ska Personuppgiftsbitrddet sékerstélla att behandlingen ar laglig enligt Géllande
ratt genom att ndgon av féljande krav ar uppfyllda:

[¢]
[¢]
[¢]

Det finns ett beslut fran EU-kommissionen om att landet sakerstaller adekvat skyddsniva
Personuppgiftsbitradet tillampar EU-kommissionens standardavtalsklausuler for tredjelandséverféring,
Personuppgiftsbitradet har vidtagit andra lampliga skyddsatgarder som uppfyller Gallande ratt.

15. ANSVAR OCH ERSATTNINGSSKYLDIGHET

15.1

15.2

15.3

154
155

Part &r fri fran ansvar for ataganden enligt Avtalet i de fall fullgorande hindras av omstandighet av
extraordinér natur utanfor Parts kontroll vilken Part inte skaligen kunde férvantas ha réknat med och
vars foljder Part inte heller skaligen kunde ha undvikit eller dvervunnit.

Personuppgiftsbitradet ansvarar for direkta skador som uppkommer till féljd av att
Personuppgiftsbitradet har behandlat personuppgifter i strid med Personuppgiftsansvariges instruktioner
enligt Avtalet och Géllande ratt.

Personuppgiftsbitradet ska ersatta Personuppgiftsansvarig for direkt skada, med maximalt Motsvarande
belopp som kunden har betalat for tjansten.. Erséttningen ska inte betalas om kravet har koppling till
behandling som godkants eller utforts enligt Personuppgiftsansvariges instruktioner.

Personuppgiftsbitradet ansvarar inte fér Personuppgiftsansvariges kostnader fér ombud.

Personuppgiftsbitradets ansvar ska inte omfatta indirekta skador eller folidskador sdsom férlorade
intakter eller vinster, kontrakt, kunder eller affarsmojligheter, goodwillforlust, eller férvantade
besparingar.

16. KONFIDENTIELL INFORMATION

16.1

16.2

Personuppgiftsbitradet far inte anvanda information eller annat material som denne ges tillgang till inom
ramen for Avtalet eller Villkoren fér ndgot annat syfte an for att fullgora forpliktelserna enligt detta Avtal
eller Villkoren.

Personuppgiftsbitradet far inte till tredje man eller till annan obehorig, lamna ut eller réja information om
behandling av personuppgifter eller innehallet i personuppgifter, som omfattas av detta Avtal eller annan
information som Personuppgiftsbitradet getts tillgang till som foljd av detta Avtal. Detta galler inte
information som Personuppgiftsbitradet &r skyldig att lAmna ut enligt lag. Sekretessforpliktelsen &r giltig
frdn och med den dag bada Parterna undertecknat Avtalet och obegransat i tiden darefter.
Personuppgiftsbitradet ska sakerstélla att sekretessatagandet géller for alla anstéllda och andra
personer som arbetar hos eller pa uppdrag av Personuppgiftshitradet och som har behérighet att
behandla personuppgifter.

17. GILTIGHETSTID OCH UPPHORANDE

17.1

Avtalet ar giltigt under den tid Personuppgiftsbitradet behandlar personuppgifter fér
Personuppgiftsansvariges rékning eller tills Avtalet ersétts av ett annat personuppgiftsbitradesavtal.
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17.2 Personuppgiftsbitradets skyldigheter enligt Avtalet ska fortsatta att galla, oavsett om Avtalet har sagts
upp eller annars upphort att galla, s& lange som Personuppgiftshitradet behandlar personuppgifter for

Personuppgiftsansvariges rékning.

18. RADERING OCH ATERLAMNANDE AV PERSONUPPGIFTER

18.1 Vid Avtalets upphérande ska Personuppgiftshitrddet och eventuella underbitréden antingen radera eller

aterlamna de personuppgifter som omfattas av Avtalet.

19. TILLAMPLIG LAG OCH TVISTELOSNING
19.1 Svensk lag ska tillampas pa detta Avtal.

19.2 Den tvistldsningsmekanism som framgar av Villkoren ska tillampas dven pa detta Avtal.

BILAGA 1 - BEFINTLIGA OCH GODKANDA
UNDERBITRADEN

Personuppgiftsbitrddet anvander inte underbitrdden for den behandling av personuppgifter som omfattas av
Avtalet.

BILAGA 2 - TEKNISKA OCH ORGANISATORISKA
SAKERHETSATGARDER

Personuppgiftshitradet har vidtagit foljande tekniska och organisatoriska atgarder for att sékerstalla att
personuppgifterna behandlas pé ett sakert sétt och att de skyddas fran forlust, missbruk och obehérig eller
otillaten atkomst.

Tekniska sakerhetsatgarder ar atgarder som implementeras genom tekniska losningar.

e Kryptering
o Atkomstlista
e Sakert natverk

Organisatoriska sékerhetsatgarder ar atgarder som implementeras i arbetssatt och rutiner inom
organisationen.

e Interna styrdokument (policys/instruktioner)
e Inlogg- och lésenordshantering

BILAGA 3 - KONTAKTUPPGIFTER

Dataskyddsombud

For- och efternamn: Jacob Qvisth
Telefonnummer: 08-446 853 44
E-postadress: jacob@hopen.se
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